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Bank Spéldzielczy w Gabinie Metoda Device Fingerprinting

Metoda Device Fingerprinting (zwana dalej: DFP) bada okreslone cechy urzgdzenia (komputer,
smartfon, tablet, laptop itp.). Jest to technika wdrozona w celu identyfikacji poszczegdlnych
uzytkownikéw lub maszyn. Badane cechy (identyfikatory) okreslane sg mianem odciskéw przegladarek
lub urzadzeh.

Weryfikacja urzadzenia metodg DFP pozwalajg potwierdzi¢, ze jest to urzadzenie, z ktérego logowat sie
juz klient i wykonywat operacje ptatnicze. W ten sposéb w zakresie bezpieczenstwa urzadzenie zapisane
jest jako zaufane — okresla element ,co$ mam”, jako co$ co posiada wylgcznie uzytkownik (spetnia
kryterium SCA).

Jesli DFP dla urzgdzenia zaufanego nie zapewnia unikalnosci, albo nie spetnione sg inne warunki
traktowania tego urzgdzenia jako ,co$ co posiada wylgcznie uzytkownik” urzgdzenie zaufane jest
elementem poprawiajgcym bezpieczenstwo w przypadku stosowania przez bank zwolnienia
z silnego uwierzytelnienia przy logowaniu do bankowosci elektronicznej przez okres 90 dni.

Jezeli uzytkownik, podczas procesu logowania sie do bankowosci internetowej doda urzgdzenie,
z ktérego loguje sie do bankowosci internetowej jako urzadzenie zaufane, kolejne logowania z tego
urzadzenia do bankowosci internetowej w przegladarce nie bedg wymagaty dodatkowego
uwierzytelnienia. Urzgdzeniem zaufanym moze by¢ np. prywatny komputer, smartfon lub tablet z ktérego
korzysta wytgcznie uzytkownik. Bank podczas procesu logowania weryfikuje okreslone cechy tego
urzgdzenia. Uzytkownik w dowolnym momencie ma mozliwos¢ poprzez bankowos¢ internetowg
usuniecia swojego urzadzenia zaufanego, a woéwczas kazde kolejne logowanie do bankowosci
internetowej bedzie wymagato dodatkowego uwierzytelnienia.

Aby metoda DFP dziatata poprawnie nie nalezy pracowaé¢ na przeglgdarkach w trybie prywatnym
(incognito), poniewaz automatycznie usuwa on informacje o przegladaniu, nie pozostawiajgc sladow
po zakonczeniu sesji. Nie nalezy zaznacza¢ opcji w ustawieniach/historii przegladarki czys¢ historie
i pliki cookie podczas zamykania przegladarki.

Po zalogowaniu sie do systemu bankowosci elektronicznej (po podaniu identyfikatora i hasta logowania)

pojawi sie komunikat:
o
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Nieznane urzadzenie
Windows 10 CHROME 91.0

Dodaj urzadzenie do zaufanych, aby
logowac sie szybciej, bez dodatkowych
metod uwierzytelnienia lub skorzystaj z

jednorazowego dostepu.
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Zapisanie przeglagdarki i urzgdzenia jako zaufane jest akceptacjg regulaminu. Umozliwi logowanie sie
Z tego urzadzenia bez stosowania metod silnego uwierzytelnienia.

Dodanie urzgdzenia jako zaufane nalezy zautoryzowa¢. W oknie, w zaleznosci od sposobu autoryzacji
jaki posiada klient, pojawi sie odpowiedni komunikat, w ponizszym przyktadzie jest to kod SMS:
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W opcji bankowosci elektronicznej USTAWIENIA - KANALY DOSTEPU | URZADZENIA pojawi sie dodane
urzadzenie zaufane:

Internet

Internet

Urzadzenie zaufane [Y
Windows 10
CHROME 91.0

Urzadzenie mobilne ’ ]

redmi

e

Wybranie Llednorazowy dostep\| pozwoli na przejscie do serwisu bankowosci elektronicznej bez zapisania
urzgdzenia zaufanego. Przy kolejnym logowaniu komunikat o ,nieznanym urzgdzeniu...” pojawi sie
ponownie, az do momentu zapisania urzgdzenia jako zaufane.

strona 3



